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APRESENTAGCAO

Fruto de um trabalho coletivo, esta cartilha foi discutida e elaborada com total
imparcialidade por um grupo de especialistas, membros da Comissdo de Estudo
Especial de Seguranca em Documentacéo Eletronica da Associacdo Brasileira de
Normas Técnicas (ABNT).

A ABNT é a representante oficial do Brasil na Organizacédo Internacional de
Normalizacéo (ISO), cuja misséo € promover o estabelecimento de normas e padrdes
globalmente aceitos, facilitando a troca internacional de bens e servigos e auxiliando
no intercambio intelectual, cientifico, tecnolégico e econdmico entre as nagdes.

A Comissao de Estudo Especial de Seguranga em Documentagéo Eletrénica tem como
objetivo elaborar normas no campo de gerenciamento de documentos eletrébnicos no
que concerne a terminologia e requisitos de seguranca e preservacao. A secretaria
técnica desta Comissdo foi delegada ao Organismo de Normalizacédo Setorial de
Tecnologia Grafica (ONS-27).

Sediado no centro técnico da Associacao Brasileira de Tecnologia Gréafica (ABTG),
o ONS-27 é o organismo credenciado pela ABNT para coordenar as atividades de
normalizacéo do mercado grafico brasileiro e participar das discussdes internacionais
das normas pertinentes ao setor.

As normas técnicas, sejam elas internacionais ou nacionais, contém especificacoes,
critérios, regras e definicdes de caracteristicas com a finalidade de garantir que
materiais, produtos, processos e servicos atendam aos objetivos a que se propdem.
Na area grafica, essas normas definem desde especificagcdes para insumos até
critérios de qualidade para produtos finalizados.




PREFACIO

O grande desafio da atualidade, a era da informacéo, é conviver com uma enormidade
de informacbes e delas extrair significados. Para dar acepc¢do as informacdes que
atingem o cidaddo comum, as empresas € 0s governos em grande numero, S&o
estabelecidos mecanismos tecnolégicos para busca, hierarquizacao e catalogacéo
desses dados. Além disso, € cada vez mais comum que as pessoas compartilhem
suas experiéncias na Internet, criando grupos segmentados em torno de preferéncias
de sites, musicas e videos, ou temas como gastronomia, automoéveis, esportes,
programas de TV e muitas outras categorias.

O desenvolvimento das tecnologias digitais de comunicac&o permitiu ao homem criar
e disseminar informacdes de maneiras inéditas e em volumes nunca antes vistos.
Essas inovagdes trouxeram numerosas facilidades, como a possibilidade de qualquer
cidadé&o se tornar um autor de livros ou manifestar sua opinido em revistas, blogs e
sites de propria autoria.

Estas atividades, antes de alto custo e restritas aos profissionais da informacao
(jornalistas, publicitarios e escritores), agora esta nas maos de pessoas comuns.
Isso provocou um aumento expressivo no volume de conteudos informativos e
de entretenimento criados, seja nos meios tradicionais, como livros, videos e
revistas, ou nos novos, como o0s sites na Web, celulares e demais sistemas de
comunicacao digital.

Além de dar significagdo as informagdes Uteis, separando-as do “lixo” informatico,
o cidadéo de hoje tem o desafio de escolher a maneira de armazenéa-las de forma
que possam ser recuperadas em um futuro de prazo indefinido. Em poucos anos de
avanc¢o da informatica, assistimos a evolucéo de diversas “geracdes” de programas
geradores de arquivos proprietarios que, se gerados em versdes mais recentes
destes mesmos softwares, ndo podem ser “lidos”. Outro desafio estda nas midias de
armazenamento de documentos digitais, que passam por constantes renovacdes.

Este manual destina-se a divulgar solucdes para boa parte destes desafios, por meio
da adogao de um padrao internacional para arquivos digitais, o PDF/A.

A presente norma tem dois niveis de conformidade, delimitando as caracteristicas
da especificagcdo PDF que podem ser utilizadas em arquivos PDF/A. O primeiro, mais
restrito, € conhecido como nivel “a”; o segundo, menos restrito, estd convencionado
como nivel “b”.

O nivel de conformidade PDF/A-1b vem ao encontro da necessidade das empresas,
dos governos e das instituicbes que estdo passando por um processo acentuado
de desmaterializacdo de documentos fisicos. Este processo se da por meio da
digitalizacdo, reconhecimento otico de caracteres, anexacdo de metadados,
classificacdo, indexacéo e arquivamento destes documentos. Os dados gerados no
formato PDF/A-1b sdo recomendados para conservagao de longo prazo.
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Assim como o0s documentos em papel, os documentos digitais, tais como emails,
arquivos de Word, Excel, Power Point, entre outros, também podem ser conservados
por longo prazo. Isso porque, o nivel de conformidade PDF/A-1a atende esta
necessidade, produzindo arquivos que mantém a estrutura semantica interna dos
originais.

Todo documento tem um ciclo de vida que se inicia na sua criagdo. Apos sofrer
alteracdes, sera aprovado e, entdo, torna-se o documento final. Este documento
final, dependendo das normas vigentes e do interesse da organizagdo, podera
ser conservado em meio eletrénico durante certo tempo. O periodo pelo qual sera
mantido é definido por uma tabela de temporalidade e, também, depende das normas
vigentes e do interesse da organizagao.

Durante a fase de criacéo, edicdo e aprovacao de documentos, o formato preferivel
para estes documentos € o das ferramentas mais comuns ou mais usadas nos
ambientes de sua geracdo. Entre essas ferramentas encontram-se o MS Office e as
aplicacdes similares de codigo aberto como Open Office e Neo Office. Nesta fase,
o documento sofre constantes alteragdes até atingir seu formato definitivo. A partir
desse momento, quando for o caso, o arquivo devera ser convertido para PDF/A, a fim
de ser conservado por um longo periodo de tempo.

O PDF/A é um PDF, formato de arquivo criado pela Adobe Systems — atualmente na
versdo 1.7 — e adotado pela ISO, como Norma Internacional ISO 32000. O PDF é um
formato que pode ser entendido como um contéiner de informagdes diversas, todas
digitais: sons, imagens, video, texto, anotagdes e simbolos. Em 2005, em resposta a
vasta adocéo do PDF — por parte das organizacées e na Internet — a ISO, International
Standards Organization o escolheu para ser a base do formato de arquivamento de
longo prazo, o PDF/A ou ISO 19005-1.

O PDF/A ¢ foco de enorme interesse em todo o mundo e, no Brasil, a ABNT realizou a
traducéo e a adogao do formato, como a norma ABNT NBR ISO 19005-1.

Este manual se propde a ser uma ferramenta de auxilio inicial para que cidadaos,
governos e instituicdes tenham subsidios para iniciar a ado¢&o da norma ABNT NBR
ISO 19005-1 na criagdo de acervos digitais de documentos, com vistas a conservacéo
de longo prazo.

A Norma PDF/A-1 ou ISO 19005-1, na qual este manual se baseia, tem dois niveis de
conformidade: o PDF/A-1a e o PDF/A-1b. E recomendéavel que os documentos PDF
assim gerados sejam arquivos digitais conformes, ao menos, ao padrdo PDF/A-1b.

O Adobe Acrobat Professional, na sua versdo mais recente — 9.X, suporta o nivel
de conformidade PDF/A-1b, fornecendo dois ajustes de configuragdo: PDF/A-
10:2005(RGB) e PDF/A-1b:2005(CMYK). Ao se utilizar a ferramenta Adobe Acrobat
Professional para converter documentos para o formato PDF, é recomendavel que se
use um destes dois ajustes padrdo sem modifica-lo.
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RECOMENDACOES

Os usuarios do MS Office — Word, Excel e Power Point, na plataforma Windows, devem
usar o plug-in PDF Maker do pacote Office para criar arquivos PDF a partir de originais
dos aplicativos mencionados, e ndo através do Adobe Acrobat (fluxo PostScript,
Distiller e Adobe Acrobat). Nos arquivos PDF/A-1b convertidos de Word pelo Adobe
Acrobat Profissional, falta o campo requerido de “ID” no dicionario Trailer e assim
sendo, 0os mesmos nao passarao pelo teste de validacdo do PDF/A.

Independentemente da maneira que seja criado o arquivo PDF/A, os usuarios devem

usar o preflight disponivel no Adobe Acrobat Professional para validar o PDF conforme
o padrdo PDF/A-1b e remover todas as ndo conformidades antes da submisséo.

@ Word File Edit
T ey ‘__:_j ‘ — ey

[}

bowing Markup ¥

Ferramentas Suporte a Conversao Ajustes de PDF
Recomendados

Adobe Acrobat MS Office, MS Project, PDF/A-1b:2005(RGB) ou

Professional MS Visio, MS Publisher e PDF/A-1b:2005(CMYK)

(via PDF Maker) Postscript para PDF/A-1b

Adobe Acrobat Distiller | Postscript para PDF/A - 1b | PDF/A-1b:2005(RGB) ou
PDF/A-1b:2005(CMYK)
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Na plataforma Macintosh, a regulagem do plug-in se da através da abertura do Adobe
Acrobat Distiller e selecédo do perfil desejado — ou PDF/A-1b:2005 (RGB) ou PDF/A-
10:2005 (CMYK). Na plataforma Windows, o plug-in PDF Maker do pacote Office é
ajustado abrindo-se no painel de controle Impressoras e selecionando-se a impressora
Adobe PDF. Clicando com o botéo direito do mouse, selecione Propriedades na lista
que aparece. Na caixa de didlogo exibida, selecione Preferéncias de Impresséo e na
aba Adobe PDF Settings, selecione uma das duas alternativas de PDF/A-1Db.

High Quality Print

Owersized Pages
PDF fif=1k: 2005 (CMYE)
PDF/A-1k: 2005 (RCB)
8.0.6 4 PDFX1a 2001 sem eany joarnal
Adobe POF Setti  PDFX1a 2001{300)
. PDFX1la 2001(ABTC)
Dafault Settings
> 9% PDFX1a 20010500
Compatibility PDFX1a 2001{Prata)
+ PDF/¥-1a:2001
Use these set
. mnfum::u p PDF/X-3:2002
information ¢ Fress Quality
User Guide, 1+ >mallest File Size

Standard
Progress ABTG }
Sratus: Ready i 4
' Pause | 'r. Cancel Job{s} ) | Clear List _~'
POF Flle Size Tame: PS File Size Senrings POF Folder
] — .

Acrabat Distiller 5.0.0

Started: 03 de agosio 4o 2000 at 1727
Adabe PoalScoripl software varsion: 3018.101
CID suppon Eorary iniializaion compleied.

Errar in AibranyApplication Suppotiddobeiddobe PDFSatingsPOFK4 2008 jobopSans:
KneckCompliance out of range

Ajuste no Mac: Distiller
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Ajuste no PC 2: Selecionar o ajuste adequado do PDF Writer
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0S AJUSTES ESPECIFICOS

Os ajustes padrdo podem ser customizados para cada caso especifico, porém é
preciso que se tome cuidado para ndo se criar um arquivo nao conforme ou com
perda de conteudo, o que comprometeria sua leitura no futuro. Portanto é preciso
estar dentro dos requerimentos do PDF/A durante o processo da criacdo de PDF/A.

Espaco de Cor

Os originais submetidos devem usar somente espacos de cor device-independent, tais
como CalGray, CalRGB, Lab e ICCBased. Todo o espaco de cor ICCBased deve ser
embutido e ser conforme a especificacdo do ICC. Alternativamente, a independéncia
de dispositivo de saida pode ser conseguida usando um espaco de cor uncalibrated
(como DeviceRGB ou DeviceCMYK) que contenha também um Ouputintent para
especificar as caracteristicas da cor do dispositivo para qual se pretende dar safda.

Dica: para assegurar que todas as cores definidas de maneira dependente do
dispositivo de saida estejam convertidas usando o espaco de cor independente do
dispositivo de saida, recomenda-se que 0s ajustes de colorspace do Distiller para o
padréo de PDF/A-1b, ndo sejam alterados. Entretanto, se for necessario alterar o ajuste
de colorspace para a preparacao do PDF/A-1b, selecione um dos seguintes ajustes
presentes no Adobe Acrobat: Tag Everything for Color Management ou Convert All
Colors to RGB, ou Convert Everything to CMYK. Nao ajuste o espaco de trabalho para
a politica de geréncia de cor selecionada (color management policy) para none.

Compressao

Os documentos convertidos devem usar somente os algoritmos de compressao
lossless (sem perda) que n&o estejam sujeitos a limitacdes de propriedade intelectual.
O uso da compressao LZW é proibido.

Dica: para a compressdo em imagens monocromaticas, escolha no Adobe Adobe
Acrobat uma das opcdes a seguir: Run Length, CCITT Group 3 ou CCITT Group 4. Para
imagens de Cor ou Grayscale, escolha nos ajustes de compresséo qualquer uma das
seguintes opc¢des: “Zip”, “JPEG” ou “automatic (JPEG)”. Neste caso é recomendavel
a compressao “automatic (JPEG)” com a qualidade high.

Referéncias Externas

Para a finalidade da preservacéo a longo prazo é imperativo que o original submetido
seja autocontido (completo) sem dependéncias externas (links ou vinculos).
Consequentemente, aquelas caracteristicas do PDF que permitem referéncias
externas nao devem ser usadas. Estas caracteristicas incluem:

e Actions para lancar acdes externas

e Actions para executar Java scripts.

NOTA: o uso de Java scripts pode criar dependéncias externas e interferir na aparéncia
do documento.

1
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e Actions para importar dados de formulario de arquivos externos (ImportData action)
e Actions que contém referéncias a arquivos externos (FileAttachment annotation)

Dica: para a preparacado do PDF/A-1b, ndo acionar as op¢bes Add bookmarks and
links to Adobe PDF file presentes no Adobe Acrobat, Distiller ou PDF Maker. Isso pode
incluir links a arquivos externos.

Fontes

Todas as fontes usadas em um documento, inclusive as fontes padrdo, devem ser
legalmente embutidas para permitir uma reproducéo ilimitada e universal do arquivo.
Ao embutir as fontes, assegure-se que o original submetido seja visualizado no futuro
comamesma aparéncia que foi originalmente criado. Para reduzir o tamanho do arquivo
PDF, as fontes embutidas podem também ser subsetted, contendo assim somente os
caracteres utilizados no arquivo necessarios para visualiza-lo adequadamente.

Dica: para a preparacédo do PDF/A-1b, selecione ambas as opcdes the Embedd all
fonts e Subset embedded font when percent of characters used is less than 100%.

Formularios (Forms)

Para assegurar a aparéncia consistente do arquivo PDF nos campos de formulério,
€ proibida qualquer acdo que possa potencialmente mudar a aparéncia visual do
arquivo.

Dica: remova todas as form actions do documento antes de converté-lo para o formato
PDF.

Imagens

Imagens alternativas (Alternate Images), que permitam representacdes variaveis
de uma imagem, ndo devem ser usadas. O uso de transparéncia em uma imagem
também é proibido. Deve-se “achatar” arquivos com multiplas camadas antes de
converté-lo para PDF. Deve ser evitado fazer o down-sampling das imagens durante
o processo de criagdo do PDF (esta ndo € uma exigéncia formal do PDF/A), porque
pode resultar na perda da qualidade.

Metadados

Para descrever de maneira uniforme os metadados descritivos, administrativos
e técnicos, o arquivo PDF deve conter um stream Metadata que seja conforme a
especificacdo XMP. As seguintes propriedades de metadados XMP devem ser
fornecidas no arquivo PDF:




Metadata XMP Property

Document Title dc:title

Subject dc:subject

Keywords pdf:keywords

Creator Program Xmp:CreatorToll

Producer pdf:Producer

Creation Date Xmp:CreateDate

Modification Date Xmp:ModifyDate

File Identifier ou através do uso de xmp:ldentifier,
xmpMM:DocumentID, mpMM:VersionID, ou
xmpMM:ReditionClass

File Provenance Information | xmpMM:History

Cada property de Metadados XMP que tiver uma entrada correspondente no dicionario
document information dictionary deve ser definida com o mesmo valor que tem neste
dicionéario. O stream de Metadados XMP deve também conter um property para indicar
o nivel da versao e da conformidade do documento PDF/A. Estas propriedades devem
ser especificadas usando-se o0 esquema de extenséo da |dentificacdo do PDF/A.

A descricao de todos os esquemas da extensao usados no original deve ser embutida.
As descricdes devem ser especificadas utilizando-se o extension schema description
schema do PDF/A.

Além disso, o stream de Metadados XMP néo deve ser filtrado.

Dica: usando-se um gravador conforme PDF/A, com certeza este embutird um stream
de Metadados XMP de acordo com o padréo de PDF/A.

Nao use gravador de PDF/A ndo conforme.

Multimidia

A Norma ABNT NBR ISO 19005-1 proibe que sejam embutidos quaisquer contetdos
multimidia, ou seja, Action, Sound Annotation, Sound Action, Movie Annotation e Movie
Action.

Dica: remova todos os conteldos multimidia de um documento antes de converté-lo
para o formato PDF/A.

Seguranca

O documento ndo deve ser protegido com senhas ou criptografado. A protecdo com
criptografia ou senha impede a acessibilidade dos arquivos, comprometendo sua
futura leitura ou processamento.

1
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Sugestéo: ao configurar ajustes de PDF para criar originais do PDF no Adobe Acrobat,
Distiller ou PDF Maker, selecionam None no item Adobe PDF Security, a fim de evitar a
protec&o com senha no arquivo a ser criado ou convertido.

A Norma ABNT NBR ISO 19005-1 permite que se assine arquivos PDF/A. Quando a
assinatura for acompanhada de componente visivel, este deve estar em conformidade
com todos os requerimentos de espaco de cores e com suas fontes embutidas.

Conformidade com o PDF/A-1a

A conformidade com o padrdo PDF/A-1a inclui todas as caracteristicas possiveis da
norma PDF/A. Um documento PDF/A-1a, além das caracteristicas do PDF/A-1b, deve
ter as seguintes caracteristicas ou restrigdes:

¢ 0 uso de Tags para especificar a estrutura l6gica do documento (o uso de Tags pode
aumentar significativamente o tamanho do documento PDF);

¢ 0 uso do mapa de caracteres Unicode (Unicode Character Map), a fim de mapear a
relac&o entre os caracteres e seus valores Unicode.
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traz uma série de novos recursos para lidar com a geracéo e controle de
[T

arquivos PDF/A. Vamos analisar os recursos existentes na nova versao, a partir de um

Em meados de 2008, a Adobe lancou o Adobe Acrobat Professional verséo 9. Esta
verséo

1° Escaneamento ou digitalizacao do original:

Dentro do Adobe Acrobat

computador.

exemplo de geracédo de arquivo PDF/A, iniciando o processo com um documento em
papel.

Selecionamos o menu Document > Scan to PDF...




Antes de o Adobe Acrobat passar o controle para o software do escaner séo solicitados
alguns ajustes. O mais importante ¢ o Make PDF/A compliant e o Make Searchable
(RUN OCR). A combinacao destes ajustes permitira que o arquivo resultante seja um
PDF/A-1a conforme.

Acrobak Scan

Input

lhl

am
L

Seanner: HP Laserlet MFP Scanner

Sides: Frarmt Sides
| Profmpt for SCANRING more plges
Dutput
{#) Mew PDF Document
Multipde files

'T Append 10 exidting Kle or portfalio

Select:
Dacurment
Small Size iy High Quality [ Options... |
 Make Searchabée (Run OCR) m
i Make POF/A compdiant | Add Metadata
(_Help ) ( Defauks ) (Cancel ) (SScan)

2° OCR ou reconhecimento de caracteres:

Ao apertar-se o botdo Options... deve-se selecionar o idioma do documento a ser
reconhecido. Observe que as demais opc¢des estdo desabilitadas devido a selegao
prévia da opcédo Make PDF/A compliant.

Recognize Text - Settings

Primary OCR Language | Brazilian Portuguese

POF Output Style | ClearScan

Downsample Images Liwariit (200 dpi)

& 8

Befaults ) [ Cancel | (08

Somos apresentados, entdo, a caixa de dialogo de controle do escaner onde temos
que fazer alguns ajustes importantes. O primeiro € em relac&o ao tipo de original que,
No NOSSO caso, é preto e branco e, para isso, utilizaremos o ajuste 8 bit GrayScale. O
segundo ajuste € a resolucao de digitalizacao e, para isso, escolheremos, como regra



geral, 300 dpi. Observe que o livro esta rotacionado em relagdo a mesa do escaner,
porém o Adobe Acrobat ajustara automaticamente isso. Selecione a area desejada e
solicite a digitalizagé&o.
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3° Metadados - informacao para acesso futuro:

Terminada a digitalizacdo, o Adobe Acrobat apresenta-nos a caixa de dialogo para
que possamos inserir os metadados. E muito importante uma padronizacdo de
palavras-chave (taxonomia) para sistematizar a busca de informacdes nos arquivos
digitalizados. A Adobe aconselha que se utilizem os campos default, ndo obstante
seja possivel, em Additional Metadata., inserir pares de chaves/valores particulares.
No mercado existem outras ferramentas que possibilitam a criagdo de painéis XMP
personalizados.

4° Conversao e verificacdo do PDF/A-1a
Em seguida executamos o Preflight do Adobe Acrobat, com o uso do menu Advanced
e o perfil selecionado sera Convert to PDF/A-1a (sRGB).
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— . Preflight
es| ¥ Results | =

] f & Edit | Options =
Preflight profiles: i
J1 oo Convert to PDF/A-1a (SRCB) :

(F) i Cormvert to PDF /b 1a (SWOP)

() Jr Convert to PDF/A-1b (Coated FOGRAZ7)
Lo _b{_,: Corvert ta FDFfa-1b (Japan Colar Coated)

(0 s Corvert to POF/4-1b (sRGE) m
(50 i Corvert to PDF/A-1h (SWOF)

jﬁ_ — Werify compliance with PDFjA-1a =

Purpose of the selected Preflight profile:

Converts the current document to PDF/A-1a with an sRGB Outputintent.
Run Preflight checks for visible layers only
| Run Preflight profile without applying fixups

1 " . F o
Preflight only pages 1 o 1 [ Execute |

T_ﬂm Mot a PDF/X file.

E= |F‘DF.I'A—lh:2ﬂﬂ5 {not yet verified)
| 5 | IEC 61966-2-1:1999 (sRLE IECE1966-2.1)

E o resultado vem como positivo.




Preflight

< Report 4 Edit | Options =

Preflight profile "*Convert to PDFfA-1a (sRGB)" did not find any errors or

warnings:

Th Page 1 from “teske _Ala.pdf

_l'_-;-_:l Corvert FDF document 1o PDF FA-14:2005 (1 object)
_'f_.l Add “_AlLa® 1o PDF file name after processing (1 obdecth
JEs Rermove all altermate images {1 ohjecr)
s Recompress LZW as ZIP (1 object)
" Mo problems found

B i" . Creprview

F E)F'reﬂiqh information

Explanation of the selected result:

E Show detailed information about document
_ Show selected page object in Snap view

test; j'la.pdf

E o Adobe Acrobat gera um novo arquivo, um PDF/A-1a.
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ANEXO

Seguranca no PDF/A-1

Na criagdo de documentos no formato PDF/A, ndo é permitido o uso de criptografia
ou configuracdes de seguranca — como restricdo de impressao, restricao de copia ou
protec&o por senha —, pois fica comprometida a acessibilidade do documento.

No entanto é permitido o uso da assinatura digital para garantir a autenticidade e
integridade. Como a assinatura digital pode incluir também uma aparéncia visual no
documento, € necessario que essa aparéncia esteja de acordo com os requisitos de
criacdo de documentos no padrao PDF/A-1, incluindo fontes embutidas e cores.

Assinatura Digital

Uma assinatura digital, assim como uma assinatura manuscrita, identifica aquele que
endossa o documento. Diferentemente de uma assinatura manuscrita, é dificil falsificar
uma assinatura digital porque héa informacdes criptografadas exclusivas do assinante
que podem ser conferidas facilmente, através da cadeia de certificagao digital.

Para aplicac6es em PDF/A, as assinaturas digitais em geral utilizadas sdo chamadas
de assinaturas de certificacdo. Apenas a primeira pessoa que assina um PDF/A (na
maioria das vezes, o autor) pode adicionar uma assinatura de certificacdo. Uma
assinatura de certificac&o atesta o conteudo do documento. Ela também permite que
o signatario especifique os tipos de alteracdes permitidos para que o documento
permaneca certificado, no entanto, nenhuma das alteragdes permitidas pela norma SO
19005-1 pode mudar a aparéncia visual do documento. As alteracdes no documento,
anotagdes ou assinaturas, sdo mostradas no painel Certificacdo de Documento. Uma
das alteraces que o usuario certificador pode permitir € a assinatura de terceiros, e
estas n&o tém o poder de alterar o documento.

Para assinar um documento é necessario obter um certificado digital (ICP-Brasil) ou
criar uma ID digital auto-assinada no Adobe Acrobat. A principal diferenca entre uma
chave particular e uma chave reconhecida publicamente (ICP-Brasil) € que qualquer
pessoa em posse de um documento assinado por uma chave publica, quando online,
pode valida-la através da cadeia de certificacdo ICP-Brasil. A ID digital contém uma
chave particular e um certificado (ou chave publica). A chave particular € usada para
adicionar a assinatura digital e o certificado compartilhado com as pessoas que o
usam para validar sua assinatura.

A Norma ISO 19005-1 ndo permite criptografia de objetos internos do PDF. Ao certificar
um PDF/A, o Acrobat cria um nuimero hash para cada objeto interno, sem modifica-los.
Se este PDF/A certificado for modificado, isto sera denunciado quando for aberto pelo
Acrobat mostrando a verséo original certificada e o conteudo modificado.

Ao aplicar um certificado digital, o Acrobat, ou ferramenta similar, usa um algoritmo
de comprovacéo para gerar uma compilacdo de mensagens, que é criptografada
pelo aplicativo usando a sua chave pessoal. O Acrobat incorpora a compilagdo de
mensagens criptografada no PDF, junto com detalhes do seu certificado, uma imagem
da sua assinatura e uma verséao do documento no momento em que foi assinado.

Ao certificar um PDF, vocé indica que aprovou o conteudo

As assinaturas de certificacdo podem ser visiveis ou invisiveis. Um icone de fita azul
no painel Assinaturas indica uma assinatura de certificacdo valida. Um ID digital é



exigido para adicionar a assinatura de certificacao digital. O ID digital pode ser criado
isoladamente, na maquina do assinante, ou obtido de instituicdes publicas, como o
SERASA, OAB ou Certsign. Quando o ID é obtido de instituigcdes publicas, uma cadeia
de referéncias é capaz de autenticar este ID em qualquer lugar do planeta, enquanto
o ID criado isoladamente n&o pode ter sua autenticidade publicamente comprovada.
O ID digital € composto por um arquivo digital e normalmente é distribuido sob a forma
de smartcards ou tokens USB.

Assinaturas digitais podem ser usadas para assinar um PDF mais de uma vez e por
mais de uma pessoa.

Ao assinar um documento, a assinatura digital pode ser visivel ou ndo. Quando visivel,
€ exibida no campo da assinatura. A apresentacéo da assinatura depende das op¢des
escolhidas. As informagdes reais da assinatura digital estdo incorporadas no PDF.
Procedimento de insercéo de assinatura digital em arquivos de PDF/A-1

Passo a Passo

Para que um arquivo em formato PDF/A-1 possa ser assinado digitalmente é necessario
possuir licenga concedida por érgao competente, que disponibilizara, através de um
dispositivo eletronico, a chave contendo as informagdes necessarias; este dispositivo
€ protegido por senha.

Para iniciar o processo de insercéo de assinatura digital, em um arquivo de PDF/A-1,
€ necessario, primeiramente, conectar o dispositivo eletrénico ao seu computador
através de entrada USB ou do smartcard.

Em seguida abrir o arquivo do PDF/A-1 no Acrobat 9.0.

NOTA: a barra azul destacada pela seta vermelha na figura abaixo trata-se de um
recurso do Acrobat que sinaliza se o arquivo nele aberto é ou ndo um PDF/A-1b. Este
recurso é uma opgao de configuragdo das preferéncias do Acrobat e pode ou nédo
estar habilitada.
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Com o PDF/A-1b aberto, na barra de ferramentas do Acrobat 9.0, clicar no icone Sign
conforme indicado na figura abaixo.

Entre as opc¢des de assinaturas existentes do menu Sign, esta cartilha aborda o
procedimento para a aplicagao de uma assinatura visivel, que é a opcéo Certify With
Visible Signature.

Cilcar em Certify With Visible Signature
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Importante: a escolha pela aplicacdo de uma assinatura visivel, neste caso, se faz
necessaria para assegurar que, ao final das edi¢cbdes, o PDF/A-1b conserve suas
propriedades, pois foi verificado que, do contrario, a escolha pela aplicagcdo de uma
assinatura invisivel, em geral, resulta em um arquivo de PDF ndo compativel com o

modo PDF/A-1b.

Ao clicar em Certify With Visible Signature, a seguinte caixa de didlogo se abre;
clicar em OK.
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A segunda caixa de dialogo que se abre, informa que uma area no documento deve
ser indicada para que a assinatura seja inserida.
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Verificar que o cursor do mouse ganhou a aparéncia de cruz. Para determinar a area
do documento em que a assinatura deve ser posicionada, basta, por exemplo, clicar
na parte superior a esquerda da pagina e arrastar o mouse, delimitando a area onde

sera inserida a assinatura.

FA = R e S Sy — TEE
W G i Gt Py bali bl Sl Wl
e« ] i ) Vs [l - - | —
- * " | Ik *
Al i
e
T e e >
e i e e e e
—
T T e e A W WSS S U A
T o e e i s e £ s o
Lasoat . L.
L=

e et e e ey e

| ——— i

Depois de determinar a area para a aplicac&o da assinatura, a tela Certify Document
se abre. Nela é possivel verificar se as informacdes do dispositivo foram reconhecidas.
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Nesta tela também é possivel definir a aparéncia da assinatura que pode ser
Standard Text, esta opcdo traz uma aparéncia padrdo do Acrobat conforme
indicado na figura baixo.

Importante: além de definir o campo Appearence, nesta tela é necessario definir o
campo Permitted Actions After Certifying, ele determinaré quais agées poderao
ser realizadas apoés a aplicacao da assinatura.

Escolher a opcdo Annotation, form fill-in and digital signatures, em seguida

clicar em Sign.

5. Certify Document
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A tela abaixo mostra o arquivo assinado digitalmente pelo modo de aparéncia
padrdo do Acrobat.
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Observar que, além da opcdo padrdo Standard Text, existem outras formas de
apresentacéo pré-definidas e, ainda, a possibilidade de se criar uma nova aparéncia.
Para criar, basta escolher a opgao Create New Appearance como indicado na

figura abaixo.
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Na tela Configure Signature Apparence ¢ preciso:
Primeiramente, nomear a nova configuragéo; em seguida ir para o campo Configure

Text e escolher as opcbes desejadas.
Para inserir uma imagem especifica, ir ao campo Configure Graphic, escolher a

opcao Imported Graphic e por clicar em File para selecionar a imagem desejada.

Fr rere—py—s ]
.
e s e e e e e R
RO e e [ ——) -

e g a0 = - ‘—

Cigitaily mgnad
b WOUr COHTHTION
nama hang




Para escolher a nova imagem, a tela Select Picture se abre, nela é preciso clicar em

Browse para localizar a imagem.
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Ao voltar para a tela do Select Picture, observar que, no campo File, o arquivo da
imagem foi devidamente indicado, portanto basta clicar em OK.
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Na tela Certify Document, observar que a nova configuracéo criada foi gravada com
sucesso e se torna assim disponivel para o uso continuo no menu Apparence.

Ja no campo Permithed Actions After Certifyng, ndo esquecer de selecionar a
opgéo Annotations, form fill-in, and digital signatures, em seguida clicar em Sign
para aplicar a assinatura com a nova aparéncia.
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Ao inserir a assinatura digital no PDF, é possivel fazer a verificagdo dos dados desta
assinatura através do fcone Signatures: Verify added to this document, conforme

indicado na figura abaixo.
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Tela com os dados da assinatura.
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Ao concluir o procedimento de aplicacdo da assinatura digital, € importante certificar-
se de que o PDF assinado continue a ter as caracteristicas de um PDF/A-1b. Para isso
€ preciso submeter o PDF a verificacdo do Acrobat.

O caminho para essa verificacédo é: Menu Advanced, opcéo Preflight.
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Na tela do Preflight, selecionar a opcado Verify compliance with PDF/A-1b e
clicar em Analyze.
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A tela abaixo indica que o arquivo passou pela verificagcao e que se trata efetivamente

de um PDF/A-1Db.
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